
www.ombudsman.perm.ru

Как защ ититься 
от интернет-угроз?

Несколько советов детям 
от Уполномоченного по правам ребенка 

в Пермском крае

@

Òåëåô îíû :
Ф àêñ:
E-mail:
Àäðåñ â Иíòåðíåòå: 
Àäðåñ: 

 (342) 217-76-70, 217-67-94, 235-15-19
 (342) 235-14-57
 ombudsman@uppc.permkrai.ru

www.ombudsman.perm.ru
614006, г. Ïåðìü, óë. Ëåíèíà, 51, êàá. 232

Ïðèåìíû å äíè:
âòîðíèê – ñ 10.00 äî 13.00,
÷åòâåðã  – ñ 17.00 äî 20.00.

Приходите
к Óïîëíîìî÷åííому!

остановкаостановка
трамваятрамвая
«Сквер«Сквер
ральскихУральскихУ

ддооббррооввооллььццеевв»»Отпечатано в  ООО «Типограф ия «ЗЁБРА»
Пермь, ул. Окулова, 75 (корпус 8), тел. (342) 239-08-39

Åñëè вû  íóæäàåòåñü â ïîìîù èÅñëè вû  íóæäàåòåñü â ïîìîù è
èëè õîòèòå áîëüø å óçíàòü î ïðàâàõ ðåáåíêà,

ïðèõîäèòå ê Óïîëíîìî÷åííîìó
ïî ïðàâàì ðåáåíêà â Ïåðìñêîì êðàå
èëè çâîíèòå è ïèø èòå.

614006, г. Пермь, ул. Ленина, 51, каб. 232

• Óïîëíîìî÷åííû é рассматривает жалобы  детей 
   и взрослы х на наруш ение прав ребенка, 
   проводит проверки в детских учреждениях.

• Äåòñêèé Óïîëíîìî÷åííû é ïðîâîäèò áåñåäû
   â ø êîëàõ è äåòñêèõ ó÷ðåæäåíèÿõ, 
   âû ñòóïàåò ïåðåä äåòüìè íà êîíô åðåíöèÿõ
   è ô åñòèâàëÿõ, âû ñòóïàåò ïåðåä ðîäèòåëÿìè
   íà ñîáðàíèÿõ è ñåìèíàðàõ.

• Óïîëíîìî÷åííû é ñîòðóäíè÷àåò ñ äåïóòàòàìè,
   ãîñóäàðñòâåííû ìè è ìóíèöèïàëüíû ìè
   ñëóæàù èìè, àêòèâíû ìè ãðàæäàíàìè ñ öåëüþ
   çàù èòû  ïðàâ äåòåé.

• Êàæäû é ãîä Óïîëíîìî÷åííû é ïóáëèêóåò ñòàòüè,
   áðîø þ ðû , äîêëàäû , ïîñâÿù åííû å çàù èòå ïðàâ
   è çàêîííû õ èíòåðåñîâ ðåáåíêà.

• рассматриваетжалобы

проводитпроверки
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Óïîëíîìî÷åííû é   детей 
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     в детских учреждениях.
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Чем занят Чем занят 
Óïîëíîìî÷åííû é?Óïîëíîìî÷åííû é?

ул. Петропавловская

Управление Роскомнадзора
по Пермскому краю .

Телеф он:  
Ф акс:  
E-mail    
Àäðåñ â Иíòåðíåòå: 

(342) 236-16-33
(342) 236-26-49
rsockanc59@rsoc.ru,  rkn@rkn59.ru

http://59.rkn.gov.ru



wwwwwwИспользуй псевдонимы , не сообщ ай, как тебя зовут 
в реальности.

Указы вай только электронны е способы  связи, причем 
созданны е специально для таких контактов.

Тщ ательно обдумай, какую  инф ормацию  о себе загружать 
в Интернет.

Осторожно подходи к вы бору друзей, не принимай все 
заявки подряд для количества.

Не откры вай доступ к своим личны м страничкам 
незнакомы м лю дям.

Расскажи своим родителям, если тебя что-то тревожит или 
смущ ает в общ ении со своим интернет-собеседником. 

Если ты  столкнулся в Сети с негативной 
инф ормацией, сообщ и об этом 
на «горячую  линию » по борьбе 
с противоправны м контентом 
в Интернете.

Например, специально вы деленны й для подобного 
общ ения e-mail  или icq. Если собеседник окажется 
интересны м и безопасны м, ничто не меш ает поделиться 
с ним более реальны ми контактами.

В Интернете действует принцип: все, что вы  вы ложили, 
может бы ть использовано против вас. Даже если ты  
удалил ф ото, его уже могли скопировать, а значит, оно 
по-прежнему ходит по Интернету. Ф ото с разгульной 
вечеринки может вы звать разры в с близким человеком, 
видеролик драки  стать доказательством для суда, 
демонстрация богатства наведет грабителей, 
а подробны е данны е о себе подскажут им, где и как тебя 
лучш е ограбить.

Есть лю ди, которы е специально заходят в Интернет 
с целью  сбора инф ормации, а затем использую т ее для 
киберпреследования или подготовки преступления. 
Чем меньш е инф ормации о тебе в Интернете, тем 
безопаснее.

Родители, как минимум, плохого не посоветую т. Вместе 
вы  справитесь с лю бы ми сложны ми ситуациями 
и избавитесь от киберпреследователей. 

«Горячая линия» Центра безопасного 
Интернета в России (www.saferunet.ru)  
приложит все усилия для того, чтобы  
противоправны й контент бы л удален 
или закры т.  

В твою  жизнь все активней входят новы е 
технологии: мобильная связь, Интернет, 
компью терны е игры . 

С одной стороны , новы е электронны е средства 
связи и технологии делаю т наш у жизнь более 
комф ортной: можно бы стро связаться с друзьями 
и родителями,  поддерживать отнош ения с 
друзьями в социальны х сетях, находить 
необходимую  инф ормацию  в Интернете. 

С другой стороны , новы е технологии могут 
негативно влиять и  для тебя: 
можно стать интернет-зависимы м, 
недоброжелатели могут распространить о тебе 
негативную  инф ормацию  (причем зачастую  
сф альсиф ицированную ), есть угроза стать 
жертвой  или 

. 

Предлагаю  тебе несколько элементарны х 
советов, которы е помогут чувствовать себя 
в безопасности при пользовании Интернетом 
и защ ититься от негативной инф ормации.
Расскажи их своим друзьям!

нести опасность

интернет-мош енников онлайн-
педоф илов

Дорогой
 друг!

Ваш  Павел М иков, 
Уполномоченны й по правам ребенка 
в Пермском крае

Как защ ититься от негативного 
использования персональной 

инф ормации в Сети

Как защ ититься от негативного 
использования персональной 

инф ормации в Сети

Поступай и пиш и в Сети так, как поступил бы  в реальной 
жизни и как хотел бы , чтобы  поступали с тобой.

Уважай своих собеседников и чужую  собственность в 
Интернете, за ними стоят настоящ ие лю ди и реальны й 
труд.

Не сохраняй на своем компью тере неизвестны е ф айлы , 
не переходи по ссы лкам от незнакомцев, какими бы  
заманчивы ми они не бы ли.

Обязательно установи антивирус и ф аервол и регулярно 
обновляй их базы .

Не запускай неизвестны е ф айлы , особенно 
с расш ирением *.exe

Старайся давать как можно меньш е инф ормации о себе 
в Интернете.

Будь осторожен при общ ении с незнакомы ми лю дьми.

Помни:  все, что сделаеш ь в Интернете, будет иметь 
последствия в реальной жизни. Анонимность в Интернете 
не гарантирует, что лю бы е поступки сойдут с рук. 
Вы числить человека по его виртуальны м следам 
(IP, cookies, мак-адрес) не так уж сложно.

Помни, ты  общ аеш ься не с абстрактны м ником, 
а с человеком,  даже за ботом стоит человек. У всех 
материалов, находящ ихся в Сети, есть авторы  и хозяева.

Такая ссы лка может оказаться вирусом, «трояном» или 
рекламой порносайта. 80% ссы лок, присы лаемы х 
незнакомцами, являю тся рекламой, 
а 20% —  вредоносны ми объектами.

Необновленны е и устаревш ие базы  не могут 
гарантировать стопроцентную  защ иту от вредоносны х 
объектов. Ежедневно в мире появляется несколько новы х 
вирусов, поэтому антивирусу необходимо как можно 
чащ е получать инф ормацию  о методах борьбы  с ними.

Совет стары й, но по-прежнему актуальны й. Велика 
вероятность, что ф айл с таким разреш ением является 
вирусом или «трояном».

«Что написано пером —  не вы рубить топором» —  эта 
мудрость актуальна и для Интернета. 90% мош енничеств 
происходит из-за утечки инф ормации по вине 
пользователя.

Ничто не меш ает взрослому извращ енцу прикиды ваться 
в чатах ю ной девуш кой и заводить знакомства со 
«сверстниками». Опросы  показы ваю т, что кажды й пяты й 
пользователь Сети вы давал себя за другого человека.

Правила безопасности 
в Интернете

Правила безопасности 
в Интернете


